Tema portada

100001

Configura un PC seguro

ORDENADOR

Te contamos, partiendo de cero, como hasde
comﬂgur ar el software de tu maquina para lograr los
maximos niveles de invulnerabilidad. eoreduardo sanchez Rojo

»ACTUALIZACIONES
AUTOMATICAS

Nada mas instalar Windows XP SP2 o
Vista, una de las primeras preguntas
que nos hara el sistema es si deseamos
activar las actualizaciones automaéticas.
La respuesta, sin duda, deber ser si. Para
ello, en XP acudiremos a Inicio/Panel
de control/Actualizaciones automati-
cas, mientras que en Vista sequiremos
la ruta Inicio/Panel de control/Seguri-
dad/Activar o desactivar la actualiza-
cién automatica.

En ambos casos, os recomendamos ac-
tivar la opcion Descargar actualizacio-
nes, pero permitirme elegir si deseo
instalarlas o Esto hard que se nos
notifiqgue inmediatamente que hay una
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CUANDO COMPRAS o formateas
un ordenador, has de ajustarlo y
ponerlo a punto para su uso. Te
indicamos paso a paso los princi-
pales puntos a tener en cuenta en
Windows XP y Vista, para evitar
que tu equipo pueda verse afec-
tado por un fallo de seguridad.
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nueva actualizacién disponible para el
sistema y que seamos nosotros quienes
decidamos cuando instalarla y reiniciar
la maguina.

En el caso de los equipos con sistema
operativo pirata, activar las actualizacio-
nes suelen desembocar en un persisten-
te mensaje indicandonos nuestra condi-
cién de «ilegales». Por ello, a pesar de
los riesgos de seguridad que supone, es
preferible desactivar este apartado.

»CORTAFUEGOS
¢STONO?

Cuando nos encontramos dentro de
una red de empresa o domeéstica sin el
PC directamente conectado a Internet,
esto es, detrds un router con NAT, en
realidad no es imprescindible activar el

firewall. Salvo gue redirijamos los puer-
tos desde el router hacia el PC, no nos
llegara ninguna conexién indeseada ha-
cia el PC, por lo gue en teoria podriamos
mantenerlo desactivado. Eso si, si esta-
mos montando un portatil que tendra en
algin momento conexién a Internet di-
recta via 3G, o que moveremos por dife-
rentes redes WiFi publicas, la cosa cam-
bia radicalmente, siendo imprescindible
activarlo para evitar problemas.

A pesar de ello, nuestra recomendacion
es que siempre activemos el cortafuegos

. de Windows, fundamentalmente porque
i también nos avisard de conexiones sospe-
: chosas no solo entrantes, sino sobre todo

salientes. Asi, si se instala algln tipo de
malware, lo normal es que nuestro firewall
avise de que algo raro esta pasando.

En el caso de Windows XP, existen mejo-
res soluciones que la incluida en el pro-



pio sistema operativo, aunque cumpla su
funcion de manera basica. Para activarlo
(siendo ésta casi la Unica posibilidad que
nos brinda), acudiremos a Inicio/Panel
de control / Firewall de Windows. En
el caso de Vista la cosa mejora bastan-
te y, aungue en apariencia es similar, en
realidad hay mucho mas debajo. Para ac-
tivarlo bajo Vista, acudiremos a Inicio/
Panel de control/Sequridad/Activar o
desactivar Firewall de Windows.

En ambos casos, la primera pantalla
nos mostrard la opcién de activarlo o
desativarlo, mientras que la segunda
pestafia (Excepciones), nos permitird
dar de alta aquellos programas o puer-
tos gue explicitamente autorizaremos
a entrar o salir del sistema sin que el
cortafuegos los censure.

Ahora bien, si tenemos Windows Vista y
queremos tener un control absoluto so-
bre nuestro cortafuegos, os recomenda-
mos ir a Inicio/Panel de control/Vista
clasica/Herramientas administrativas/
Firewall de Windows con seguridad
avanzada 9 Lo que encontraremos
aqui es un entorno mucho méas completo
desde el gue gestionar tanto las reglas
especificas de entrada como las salida, o
la seqguridad especifica de cada conexién.
Para ver un resumen de todo ello acu-
diremos a Supervisién/Firewall, donde
podremos encontrar un listado rdpido
con todo lo autorizado del sistema.

»ANTIVIRUS O SUITE
DE SEGURIDAD

Quiza muchos nos tachen de pretencio-
sos, pero lo cierto es que, si un usuario
sabe bien lo gue hace y tiene un poco de
cuidado, es posible evitar la instalacion
de un antivirus en el sistema. No pode-
mos olvidar que esta clase de proteccién
es la méas pesada para nuestra maquina,
que pierde gran cantidad de recursos en
gestionar y supervisar todos los proce-
sos que tienen lugar en el PC. Hablando
de rendimiento, las diferencias entre un
PC de ultima generacion con Windows
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Vista que tenga instalada una completa
suite de seguridad y otro que no la tenga
son apreciables. Y en el caso de PCs méas
antiguos, las diferencias son todavia mas
notables.

Para usuarios poco expertos, gue gus-
ten de navegar por cualguier pagina web
que se les ponga por delante, descar-
guen e instalen todos los programas que
les llamen la atencién o reciban y abran
cualquier correo gue les manden, la ins-
talacion de una suite de sequridad es
simplemente indispensable , por su
propio bien. Para personas con mayor
nivel de conocimientos, o que hagan un
uso del PC més controlado, probablemen-
te serd suficiente con un buen antivirus
que les proteja ante la eventual entrada
en el sistema de un cddigo maligno. Es-
tos ultimos ahorraran algo de dinero y
sobre todo recursos de su PC frente a
una suite repleta de complementos de
seguridad que no necesitan.

Por dltimo, tenemos a los mas exper-
tos, que conocen bien el PC y su funcio-
namiento, y que son especialmente cui-
dadosos con lo que instalan y por dénde
navegan. Esta clase de usuarios podria
prescindir perfectamente del antivirus
0, como medida de proteccién basica,
instalar uno gratuito (www.free-av.com),
que les permita chequear en un momen-
to dado una llave USB no confiable o
cualquier archivo sospechoso.
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petas compartidas enred y
los permisos de cada una.
- Conocemos a mas de uno
I que, por comocidad, simple-
'l mente comparte todo su dis-
co C. Incluso en un entorno
controlado, como nuestra red
domeéstica, es una verdadera

barbaridad que puede traer-
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nos problemas si, por ejemplo, alguien
rompe la sequridad de nuestro WiFi.

Por ello, en Windows XP simplemente os
recomendamos compartir una carpeta
especifica para el intercambio de archivos,
salvo que estemos en una red controlada,
siempre con seguridad activada. Para ello,
basta crear una carpeta (por ejemplo en el
Escritorio), hacer clic con el botén derecho
del ratén sobre ella y pinchar sobre Com=
partir y seguridad. Si no tenemos acti-

Mucho cuidadg cuando nos mo-
vemos por redes WiFi publicas.
Existen muchos hoteles, aeropuer-
tos o salas de reuniones donde las
conexiones estan abiertas, sin
cifrado WEP o WPA, aunque luego
nos pidan una contrasefia en el na-
vegador web para poder empezar
a funcionar. ElL.vesultado es que
todas las conexiones que hagamos
en este entorn@ no estaran cifra-
das y capturar.los paquetes sera
tan simple como tener un sniffer
de red y una tarjeta WiFi adecua-
da. De esta forh1a, por ejemplo,
conocer el usuario y contrasefia
de las conexiones POP3/SMTP que
se autentifican’con texto plane (lo
mas habitual hoy dia) sera extre-
madamente simple. .
Por eso, dos aéciones interesantes:
intentar consuftar el correo via
Web (que generalmente se hara
cifrado) y evitar en lo posible
manejar informacién sensible. En
casos en los que esto no sea posi-
ble, lo ideal seria crear una VPN en
nuestra empresa, que nos permita
conectarnos digectamente a ella

~ cuando estemos fuera en esta clase
‘de ubicaciones. Asl, todos los datos
manejados a través del tunel VPN
estardn cifradgs y serén ilegibles
para cualquier sniffer.
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vada la opcién Utilizar uso compartido
simple de archivos (la Ultima opcion de Mi
PC/Herramientas/Opciones de carpeta/
Ver), sélo se nos pedird activar la compar-
ticion de la carpeta v, si lo deseamos, que
cualquier usuario pueda escribir en ella. El
problema es que cualquiera podra acceder
a la misma. En caso de tener esta opcién
activada, podremos elegir el usuario gue
tendra derecho de acceso y, con ello, obli-
gar a que se introduzca el usuario y contra-
sefia correctos ante cualquier acceso.

En Vista esto se halla mejor resuelto. Por
defecto, simplemente estd desactivada la
posibilidad de compartir carpetas. Para
cambiar esto, lo mas rapido es acceder al
Centro de redes y recursos compartidos
desde Inicio/Panel de control/Ver el es-
tado y las tareas de red. Aqui encontra-
mos una opcion llamada Uso compartido
de archivos o, que por defecto aparece
como Desactivado. En caso de querer
compartir alguna carpeta, tendremos que
activarlo primero, Después, crearemos la
carpeta y haremos clic con el botén dere-
cho del ratén sobre ella para ir a la opcidn
Compartir. En la nueva ventana que nos
aparezca, pincharemos sobre Uso com-
partido avanzado 0, para compartir la
carpeta en cuestién, elegir su nombre vy
asignar los permisos adecuados e

Como moraleja, no compartdis mas que
lo estrictamente necesario v, si tenéis un
disco duro en red o NAS como punto de
intercambio de ficheros entre diferentes
ordenadores de la red, mejor gue mejor.

»ACCESO ALPC

Muchas veces al establecer |a sequridad,
obviamos algo tan tonto como ajustar
una contrasefia a nuestro usuario v, por
supuesto, el usuario administrador. Pues

bien, aungue seamos nosotros los Unicos
que accedamos al ordenador, es muy re-
comendable contar con una contrasefia
que impida el arrangue automatico de
Windows y que, de paso, controle los per-
misos de nuestros ficheros y accesos via
red. Por ello, es recomendable ajustar
una contrasefia. Para ello, en Windows
XP os aconsejamos ir a Inicio/Panel de
control/Herramientas  administrati-
vas/Administracién de equipos/Usua-
rios locales y grupos/Usuarios. Agul
veremos nuestro usuario del sistema, al

»UNA MOLESTIA
LLAMADA UAC

El User Account Control (UAC) es una
caracteristica que por primera vez ha
sido incluida en Windows Vista y cuyo
principio de funcionamiento ya era un
viejo conocido para los usuarios de Linux
o0 Mac OS. El principio es facil: avisar o
controlar que el usuario acceda a funcio-
nes avanzadas del sistema para evitar po-
sibles dafios si no se sabe lo que se hace.
Ademds, evita que programas malignos

que adjudicaremos una contrasefia con
solo hacer clic con el botén derecho del
ratén sobre él, y seleccionar la opcién
Establecer contraseia . En el caso
de que tengamos un Windows XP Profe-
sional, haremos lo mismo con el usuario
Administrador, para evitar una evidente
brecha de seguridad.
En Vista, haremos exactamente lo mis-
mo, yendo a Inicio/Panel del control/
Vista cldsica/Herramientas adminis-
trativas/Administracién de equipos/
Usuarios y grupos locales/Usuarios
. La diferencia es que aqui, por defec-
to, tendremos el usuario Administrador
desactivado.

Una interesante caracteristica que
encontramos en Windows Vista Ultimate
y Enterprise, es BitLocker. Este sistema
no es mas gue un cifrado de unidades

o0 particiones que permiten codificar
toda la informacion contenida en ellas,
haciendo imposible que sea accesible
desde otro equipo. Es decir, si nos roban
el portatil y tiene sus contraseiias, si
desmontan el disco y lo insertan en otra
maaguina, no podran acceder a la infor-
macion codificada. Ademas, resulta espe-
cialmente potente en equipos modernos
dotados de un chip de sequridad TPM.
Si manejais datos importantes y queréis
darles el maximo nivel de proteccion, os
instamos a visitar dos direcciones donde
podréis encontrar paso a paso como
activar el TPM en vuestra maquina y

lancen automéaticamente modificaciones
del sisterma sin que se entere el usuario.
El problema es que el nivel de paranoia
del UAC de Windows Vista llega a ser
exasperante, sin aportar méas que un
molesto cuadro de didlogo que veremos
aparecer cada dos por tres. Por ello, la
mayoria de los usuarios opta por desac-
tivarlo desde Inicio/Panel de control/
Vista cldsica/Cuentas de usuario/Ac-
tiviar o desactivar el Control de cuen-
tas de usuario &). No nos supondra un
problema de sequridad mayor y si nos
permitira ajustar hasta lo mas nimio del
sistema sin un molesto «pepito grillo»
que llega a ser realmente molesto.

poner en funcionamiento BitLocker paso
a paso: www.pc-actual.com/consejos/
paso/2008/11/10/Alta-sequridad-con-
BitLocker y http://www.microsoft.
com/spain/technet/windowsvista/
library/c61f2a12-8ae6-4957-b031-97-
b4d762cf31.mspx.

Para los que tengan una version de
Vista sin BitLocker, existen un montén
de alternativas en el mercado. Una de
ellas es Encrypt My Information (www.
pc-safety.com/encinfo.html), que por
el mddico precio de 59,955 nos permite
encriptar unidades, carpetas y ficheros
utilizando AES. Lo bueno es que es mas
sencillo de manejar que BitLocker, y
probablemente mas flexible, pues no
necesitamos tocar las particiones del
sistema.



£} Control de cuentas de usuario (UAC) puede
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»NAVEGACION WEB
Internet Explorer 7, el navegador incluido
con Windows Vista no tiene fama de ser
una solucién especialmente segura a pe-
sar de las grandes mejoras sufridas res-
pecto a la versidn 6, integrada en Windows
XP. Por ello, nosotros recomendamos
instalar en el sistema Firefox 3, e incluso
Opera. Nuestra recomendacidon es gue
empleemos habitualmente Firefox para
la navegacién del dia e Internet Explo-
rer para sitios concretos que sean poco
compatibles con Firefox (tiendas online,
banca electrénica, etc.). Respecto a la se-
guridad de dichos navegadores, los ajus-
tes que por defecto trae Firefox o Internet
Explorer son suficientes para la mayoria
de los usuarios, por lo que no sera preciso
tocarlos salvo casos concretos.

Eso si, para los paranoicos de la priva-
cidad, os recomendamos no gquardar
contrasefias y limpiar la cache y da-
tos privados habitualmente. En el caso
de Firefox, tenemos un modo realmente
comodo para limpiar esta informacion:
basta pulsar Ctrl + Shift + Supr, o pin-
char en Herramientas/Limpiar datos
privados

En todo caso, usemos el navegador que
usemos, hay unas recomendaciones ba-
sicas: no descarguéis ninglin programa
o complemento que no hayais solicitado

“IPE fickual - Mazilla Firefoy.

previamente y, ante cualquier duda o al
bajar algun fichero RAR, ZIP 0 EXE que no
provenga de una fuente 100% de confian-
7a, pasad por un antivirus antes de abrirlo
(como el FreeAV si no tenéis otro).

»CORREO ELECTRONICO
Y BASURA ADICIONAL

Llegamos a un punto critico, y nuestra re-
comendacion es clara: salvo casos donde
no sea posible, daros de alta una cuenta
gratuita y usad Gmail (www.gmail.com).
Sitenéis cuenta con otro proveedor, siem-
pre podéis redirigir los mensajes hacia la
cuenta de Gmail o descargarlos automa-
ticamente desde Gmail (Configuracién/
Cuentas). Ademas, si tenéis vuestro pro-
pio dominio, podéis trasladarlo a Google
Apps, un entorno 100% gratuito donde
disfrutaréis de todas las ventajas del sis-
tema de correo de Google, aunque con
vuestro propio dominio.

La razén de esta obsesion es doble. Por
una parte, Gmail cuenta con uno de los
mejores filtros antispam que hemos co-
nocido (y gratis), lo que hace que a nues-
tro ordenador apenas llegue porqueria.
Y, por otra, porque el propio Gmail inclu-
ye un antivirus que escanea todos los
adjuntos antes de dejar descargarlos. El
entorno web seria el mas seguro, pues,

39% de
descuento
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Un punto débil de cualguier PC
son los programas de mensajeria

e intercambio de archivos, que al

fin y al cabo abren una puerta de
nuestro equipo y que en casos muy
concretos incluso pueden contener
ad-spy-malware. Por ello, lo primero
es descargar siempre los instalado-
res de los sitios oficiales de eMule,
Ares, MSN, etc. o, como mucho,

de lugares 100% confiables como
Softonic. A partir de ahf, hay que
tener presente gue via Messenger
se distribuyen infinidad de virus y
malware. Por ello, salvo casos en los
que estemos 100% seguros de lo
gue recibimos, rechazad cualquier
fichero gue os envien o llegue via
Messenger.

En el caso de los programas P2P,
0jo, porgue algunos clientes poco
conocidos pueden contener codigo
malicioso. Por otra parte, en redes
como eMule, Ares, Torrent, etc., se
alojan miles de ficheros hoax, o que
contienen en muchos casos virus o
malware. Por ello, cuando descargue-
mos cualquier programa por esta
via, antes de descomprimirlo o ejecu-
tarlo, siempre lo cheguearemos con
un buen y actualizado antivirus.

ademas de permitirnos consultarlo des-
de cualquier parte, nos inmuniza ante
posibles controles ActiveX o brechas
menores de seguridad del cliente de co-
rreo. Si aun asi queremos usar nuestro
Outlook o cliente de siempre, Gmail tam-
bién nos ofrece el funcionamiento POP3/

SMTP (desde Configuracién/Reenvio y
Correo POP/IMAP {)).

Para los que por temas profesionales o
de otra indole deban usar una cuenta de
correo POP3/SMTP con su cliente pre-
ferido, la parte fundamental es no abrir
adjuntos que no sepamos al 100% gue
son fiables y contar con un buen filtro
antispam, incluso aunque nuestro ser-
vidor nos ofrezca ese servicio. Para los
usuarios de Outlook 2007, el cliente in-
cluye un buen filtro. Para los que no lo
tenga, una opcién pasa por el filtro ba-
yesiano SpamBayes (www.spambayes.
com), open source y gratuito. =
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